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В статье представлены результаты анализа понятия 
«цифровой суверенитет» в контексте зарубежных 
исследований и политических практик. Выделены  
основные составляющие цифрового суверенитета, 
включая технологический потенциал, цифровую 
трансформацию промышленности, создание 
и использование национального программного 
обеспечения и программных продуктов с открытым 
исходным кодом, стимулирование научно-
исследовательского сектора и кадрового потенциала, 
развития ИТ-индустрии, экономики данных и т. д. 
По каждому из составляющих приведены примеры 
мировых инициатив на разных уровнях. Указаны 
ключевые доктринальные и нормативные правовые 
документы, призванные обеспечить цифровой 
суверенитет. Также в статье выделено понятие 
цифровой стабильности, которая представляет собой 
один из наиболее эффективных векторов достижения 
цифрового суверенитета. Указано, что приведенные 
в статье примеры зарубежного опыта могут быть 
адаптированы на национальном уровне в целях 
достижения цифровой стабильности.  

УДК 004.3, 339.97;339.98

Введение. Информационные технологии 
приобрели глобальный трансграничный ха-
рактер и  стали основой развития современ-
ного государства вне зависимости от  террито-
риальности, ресурсной базы, экономического, 
научно-технического и иных потенциалов. Разви-
тие мировых держав диктуется такими реалиями, 
как: повсеместное внедрение информационных 
технологий, интернет-глобализация, рост ценно-
сти данных, возникновение новых рыночных мо-
делей, новых типов продуктов и услуг, развитие 
цифровой экономики и т. д. Данные аспекты опре-
делили в последнее десятилетие появление в по-
вестке многих стран вопросов обеспечения цифро-
вого суверенитета. Учитывая, что непосредствен-
ное понятие «цифровой суверенитет» развивается 

в рамках европейских научных школ и политиче-
ских подходов, в контексте определения данного 
понятия и  его составляющих будет рассмотрен 
опыт Европейского союза (далее – ЕС), а также 
Китайской Народной Республики (далее – КНР) 
как обладателя диаметрально противоположной 
модели.

Понятие цифрового суверенитета. Понятие 
цифрового суверенитета возникло как факт рас-
ширения понятий «государственный суверенитет» 
и «национальный суверенитет» в ходе цифрового 
развития экономики. 

В  ЕС изначально образовалось понятие тех-
нологического суверенитета. Под ним понимали 
способность разрабатывать, предоставлять, за-
щищать и  сохранять важнейшие технологии, 
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необходимые для государственного управления, 
благосостояния граждан и процветания бизнеса. 
Также его воспринимали как способность дей-
ствовать и  принимать независимые решения 
в  глобализированной среде  [1]. Позже начало 
применяться понятие «цифровая стратегическая 
автономия». Первоначально оно использовалось 
в ЕС как стратегическая автономия в контексте 
безопасности и обороны, однако ввиду цифровых 
преобразований общества переросло в цифровую 
автономию. Цифровая стратегическая автономия 
представляла собой способность государства по-
лагаться на свои ресурсы в ключевых стратегиче-
ских областях, а также выбирать, когда, в какой 
области возможна кооперация с  партнерами-
единомышленниками [2]. После использования 
понятий технологического суверенитета (2019 г.), 
стратегической автономии (2018 г.) и цифровой 
автономии (2020 г.), в 2020 г. лейтмотивом евро-
пейской цифровой политики стало понятие циф-
рового суверенитета [3].

Национальная академия наук и инженерии Гер-
мании разделяет термин «цифровой суверенитет» 
на три области действия:

	− освоение технологий и данных;
	− обретение кадрами необходимых навыков 

и  компетенций для использования и  даль-
нейшего развития цифровых технологий 
и данных;

	− разработка нормативно-правовой базы для на-
правления технологического развития в эф-
фективном направлении [4].

По  данным других зарубежных авторов 
(G. Falkner, S. Heidebrecht и др.), цифровой сувере-
нитет может рассматриваться как контроль на физи-
ческом уровне (инфраструктура, устройства), уровне 
кода (стандарты, правила, дизайн) и уровне дан-
ных (владение, потоки, использование). Контроль 
в данном случае предполагает возможность вли-
ять на разработку и использование цифровых тех-
нологий и данных. Это в большей степени связано 
с политикой государства. Также специалисты в об-
ласти информационной безопасности (Z. Zakhour, 
V. Gomes) указывают, что цифровой суверенитет 
стоит на двух столпах: суверенитете данных и тех-
нологическом суверенитете. Сам цифровой сувере-
нитет представляет собой способ контроля над всей 
своей цифровой средой, включая данные, прило-
жения, программное обеспечение, системы и обо-
рудование [5].

В КНР ключевой составляющей цифрового су-
веренитета является киберсуверенитет. По опре-
делению председателя КНР Си Цзиньпина, кибер-
суверенитет – это уважение права каждой страны 
выбирать свой собственный путь развития сети ин-
тернет, свою собственную модель управления ин-
тернетом и  свою собственную государственную 
политику в интернете. Также он обозначает рав-
ноправное участие в управлении международным 
киберпространством [6]. Китайское понимание ки-
берсуверенитета крайне многогранное. На данный 
момент китайское руководство находится в про-
цессе создания самого обширного режима управле-
ния киберпространством и ИКТ среди всех стран 
мира [7].

Вышеприв еденные 
подходы в  своей сово-
купности могут позво-
лить определить циф-
ровой суверенитет как 
способность государ-
ства или региона управ-
лять своими цифровыми 
ресурсами и  технологи-
ями, сохраняя возмож-
ность адекватно реагиро-
вать на изменения техни-
ческого, экономического, 
социального, политиче-
ского и иного характера 
на национальном и меж-
дународном уровнях.

Основные механизмы 
обеспечения цифрового 
суверенитета. Каждое 
современное государство 
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в  той или иной степени дви-
жется в  сторону обеспечения 
цифрового суверенитета. Дан-
ное движение находит выраже-
ние в инициативах различного 
характера и масштаба. 

Развитие и  наращивание 
технического потенциала. Од-
ним из ключевых компонентов 
формирования цифровой ин-
фраструктуры любой страны 
выступает компонентная база 
(микро-, радиоэлектроника 
и т. п.). На текущий момент бо-
лее 90 % объема выпуска по-
лупроводниковых элементов 
приходится на о. Тайвань [8]. 
Данный факт стал прецеден-
том технологической зависимости стран от по-
лупроводниковых компонентов, необходимых 
для производства ключевых технических средств 
обеспечения цифрового развития. К тому же это 
создало тренд наращивания и  расширения на-
ционального производственного потенциала, 
включая локализацию проектирования и произ-
водства изделий микро- и радиоэлектроники вну-
три страны.

Помимо наращивания производства микро- 
и  радиоэлектроники, государства активизируют 
деятельность и в более широком спектре и номен-
клатуре ИКТ-продукции. Например, это нашло от-
ражение в программном документе «Сделано в Ки-
тае 2025», инициативе «Один пояс, один путь», 
программе «Цифровой Шелковый путь» в КНР, про-
грамме «Сделай во Вьетнаме» и т. п.

Цифровое развитие промышленности. Нара-
щивание производственного потенциала невоз-
можно без пересмотра и актуализации основных 
деловых и производственных процессов, приме-
нения современных технологий (искусственный 
интеллект, аналитика больших данных, «интер-
нет вещей», блокчейн, виртуальная и дополнен-
ная реальность, аддитивные технологии и т. д.). 
Мировые державы стали продвигать инициативы 
по цифровому развитию производств (программа 
Help to Grow: Digital и Made Smarter Innovation 
в  Великобритании, программа «Путь к  цифро-
вому десятилетию» до 2030 г. в ЕС, план «Сде-
лано в Китае 2025» и др.).

Переход от использования проприетарных про-
граммных продуктов к программному обеспечению 
(ПО) с открытым исходным кодом, включая сво-
бодно распространяемое и бесплатное ПО. Помимо 
зависимости в технических решениях, на текущий 

момент практически все страны мира столкнулись 
с зависимостью от иностранного системного и при-
кладного ПО. Ряд стран, в целях экономии государ-
ственных средств путем отказа от проприетарных 
решений, перешли на свободно распространяемое 
ПО еще в начале XXI века (Индия, Бразилия, Ве-
несуэла, Эквадор, Уругвай, Боливия и т. д.) [9]. Бо-
лее развитые страны начали данный переход позже, 
отчего попали в зависимость от иностранных про-
граммных продуктов.

Стимулирование научно-исследовательского сек-
тора экономики для обеспечения цифрового разви-
тия и  создания инновационных решений. Осно-
вой цифрового развития выступает возможность 
страны создавать инновационные решения. Учиты-
вая важность современных цифровых технологий, 
ряд стран реализует масштабные государственные 
программы финансирования научных исследова-
ний и разработок в сфере цифрового развития (на-
пример, программа Horizon Europe 2027 с бюдже-
том в 95,5 млрд евро).

Развитие кадрового потенциала, навыков и ком-
петенций для соответствия потребностям циф-
ровой экономики. Высокие темпы цифрового раз-
вития не только меняют стандартные процессы 
труда, но и изменяют потребности ключевых от-
раслей экономики в кадрах и компетенциях. По по-
следним прогнозам, к 2025 г. 85 млн рабочих мест 
могут исчезнуть, а  их места займут 97  млн  но-
вых [10]. Учитывая эти изменения, развитие у лю-
дей как базовых, так и  специальных цифровых 
навыков – один из главных аспектов успешного 
развития государства. Помимо этого, высокую 
актуальность приобретает стимулирование под-
готовки кадров по актуальным специальностям 
цифрового развития (например, искусственному 
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интеллекту, аналитике больших данных и  др.). 
В кадровой политике наблюдается активизация 
привлечения иностранных специалистов для по-
стоянного трудоустройства. Например, это реали-
зуется посредством выдачи технических виз для 
привлечения иностранных талантов для сотрудни-
ков стартапов, учредителей и инвесторов в сфере 
цифрового развития (Германия, Великобритания, 
Франция, Южная Корея, КНР, Российская Феде-
рация и др.).

Наращивание потенциала собственных разра-
ботчиков ПО и иных информационных технологий. 
Мировые цифровые гиганты не только монополизи-
руют рынок, но и имеют значительные преимуще-
ства использования и коммерциализации массивов 
цифровых данных. В свою очередь это позволяет 
получить необоснованные конкурентные преиму-
щества на национальных рынках. Ряд событий по-
следних лет, связанных с необходимостью развития 
цифровой базы государственных и частных пред-
приятий для удаленной работы в условиях Covid-19, 
наглядно продемонстрировал сложность конкури-
рования национальных разработчиков и их продук-
тов с цифровыми гигантами. Ввиду этого многие 
страны активизировали деятельность по стимули-
рованию, поддержке национальных разработчи-
ков ПО и созданию для них честной конкурентной 
среды на национальном рынке. Например, нацио
нальные стартапы привлекли во Францию более 
11 млрд евро в 2021 г. Также инициатива «French 
Tech», созданная в 2014 г. и посвященная растущим 
французским стартапам, позволила к концу 2021 г. 
создать во Франции 26 технологических «единоро-
гов» – компаний с рыночной стоимостью не менее 
1 млрд евро [11].

Формирование политики государства по регули-
рованию процессов хранения и трансграничной пе-
редачи данных. В 2017 г. 35 стран внедрили 67 за-
конов, постановлений и правительственных поли-
тик, требующих хранения цифровой информации 
в национальном сегменте цифровой инфраструк-
туры. В 2021 г. уже 62 страны ввели 144 ограниче-
ния, и еще десятки в настоящее время находятся 
на рассмотрении [12].

Изменение бизнес-моделей ключевых игроков циф-
рового рынка под воздействием национальных тре-
бований к цифровым технологиям, услугам, плат-
формам. В  ряде стран сформированы не  только 
требования к локализации и передаче данных ор-
ганизациями, но и требования, которые обязывают 
иностранных поставщиков онлайн-услуг нести от-
ветственность за свои практики ведения онлайн-
бизнеса (Закон о цифровых услугах (DSA) и Закон 
о цифровых рынках (DMA) в ЕС).

Развитие экономики данных. Приобретает ак-
туальность принятие мер по  коммерциализа-
ции данных. Наибольшую активность в данной 
сфере проявляют страны европейского реги-
она. По оценкам Европейской Комиссии, объем 
экономики данных в ЕС составит 829 млрд евро 
в 2025 г. (от 301 млрд евро (2,4 % ВВП) в 2018 г.), 
главным образом путем создания единого рынка 
данных, разработки саморегулируемых стандар-
тов для содействия свободному перемещению 
данных, а также разрешения на обмен, повтор-
ное использование и обработку данных [13]. Ве-
ликобритания предпринимает шаги по развитию 
такого направления экономики данных, как Smart 
Data – безопасный обмен данными для предостав-
ления инновационных услуг [14].

Формирование общего видения цифрового разви-
тия страны или региона. Цифровой суверенитет 
носит комплексный характер. Начиная от сырьевой, 
производственной, кадровой, научно-технической 
и иных баз для цифрового развития и заканчивая 
аспектами регулирования потоков данных и архи-
тектуры веб-пространств. При этом возникает не-
обходимость формирования комплексного виде-
ния дальнейшего развития стран и регионов. Это 
нашло отражение в многочисленных программных 
и стратегических документах, принятых мировыми 
державами. Например, комплексная стратегии КНР 
«Стратегия кибервласти», «Китайские стандарты 
до 2035 года», Закон США о безопасных и надеж-
ных сетях связи (включая мандат на избавление те-
лекоммуникационных сетей от китайских техно-
логий) и др.

Заключение. Несмотря на  вышеприведен-
ные инициативы, анализ мирового опыта указы-
вает, что достижение полной степени автономно-
сти любого государства в этой сфере невозможно 
по  ряду объективных причин. К  ним относится 
сформировавшаяся система международного раз-
деления труда, обеспечивающая высокую эконо-
мическую эффективность мировой системы про-
изводства товаров и услуг, в том числе в сфере ин-
формационных технологий. Полной локализации 
препятствуют также ограниченные материальные 
и кадровые ресурсы, производственные мощности 
и  научно-технический потенциал, недостаточно 
благоприятный инвестиционный климат [15]. Сле-
дует отметить, что страны, достигшие высокой сте-
пени автономности государства в сфере цифрового 
развития (Иран, КНР), прошли этот путь эволю-
ционно, на протяжении длительного времени, на-
чинавшегося в период слабой зависимости жиз-
недеятельности государства от информационных 
технологий. 
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Таким образом, цифровой суверенитет глав-
ным образом должен быть выражен в способно-
сти государства сохранять цифровую стабиль-
ность. В свою очередь, цифровая стабильность 
представляет собой функционирование цифро-
вой экономики и электронного правительства при 

воздействии различных внешних и внутренних 
факторов, направленных на замедление цифро-
вого развития. Объективными способами сохра-
нения цифровой стабильность могут стать ини-
циативы мировых держав, приведенные в данной 
статье. 
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